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EDITORLERDEN

Bilgi Giivenligi Dernegi (BGD), kurulusundan bugiine kadar {ilke-
mizin bilgi ve siber giivenligi ile savunmasinin gelisimine katki
saglamakta, birikimini ¢evreye aktarmakta, bilgi glivenligi alaninda
acik kaynak yaklagimin1 benimseyen ve bu kapsamda igerik tiretil-
mesine ve gelistirilmesine destek vermekte, bunlar1 yaymakta, pay-
lasmakta ve kamuoyunun kullanimina sunmaktadir. Diizenledigi
ulusal ve uluslararas: etkinliklere ait bildiri kitaplar: serisi, hazirla-
dig1 raporlar, taslak strateji dokiimanlari, eylem planlar1 vb. bunla-
rin basinda gelmektedir. Siber Giivenlik ve Savunma Kitaplar Se-
risi ise BGD'nin tilkemizin siber giivenligine énemli bir katkisidur.

Tehditlerin, saldirilarin ve agikliklarin artmasi, boyut ve yon degis-
tirmesi, farklilasmasi, siber tehdit ekosisteminin gittikce giiclenme-
ye baslamas, kritik altyapilarin hedef haline gelmesi, bilgi ve kay-
nak hirsizliklariin ¢ogalmasi, yeralt1 yapilarin etkinlesmesi, siber
saldirilarin artik savasa dontismesi, siber sug ve suglularinin ¢ogal-
masy, siber terdriin yayginlasmasi vb. olumsuzluklarin hizla artma-
s1, yapilacak miicadele, alinacak 6nlem ve karsi koymak icin yak-
lasimlara duyulan ihtiyaci artirmigtir. Kapsamli bir miicadele igin;
ulusal strateji ve eylem planlarina, arastirma merkezlerine, gelismis
altyap ve araclara, lisans ve lisansiistii programlara, nitelikli insan
kaynagina, yerli ve milli tirlinlerin gelistirilmesine, siber giivenlik
ve savunma ekosisteminin olusturulmasina, ulusal siber olaylara
miidahale ekiplerinin sayisinin ve niteliginin arttirilmasina, Ulusal
Siber Olaylara Miidahale Merkezinin (USOM) kapsaminin biiytitiil-
mesine, Siber Giivenlik ve Savunma Kurumu (Ajansi) gibi yapilarin
kurulmasma ve siber giivenligin ulusal giivenlikle biitiinlesmesine
ihtiyag vardir. Duyulan bu ihtiyaci bir nebze de olsa karsilamak igin
bu kitap serisi hazirlanmistir. Bu kitap serisinde, 100%e yakin konu
baslig1 irdelenmektedir. Her boliimde, farkl bir konu siber giiven-

13
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lik ve savunma kapsaminda ele alinmakta, degerlendirilmekte ve
alinmasi gereken 6nlemlere yer verilmektedir.

Bu kitap serisinde sunulan konu bagliklari, tilkemizde bu alanda
calisan akademisyenler, uzmanlar ve ¢alisanlar ile paylasilmis ve bu
kitap serisine katki saglamalar1 istenilmistir. Zamani uygun olan,
katki vermek isteyen uzman veya akademisyenler belirlenen bir
konuda boliim yazar1 olmalari igin davet edilmislerdir. Belirlenen
siire igerisinde boliimlerini tamamlayan yazarlarimizin eserleri ise
uygun olan ciltlerde basilmaktadir. Bundan sonraki siirecte, belir-
lenen diger konular belirli siirelerde tamamlanip takip eden ciltler-
de yayimlanacaktir. Siber giivenlik ve savunmaya ¢ok kapsamli bir
bakis sunmay1 amaglayan ve farkli basliklar1 bir araya getiren bu
kapsamli eserin, iilke siber giivenligimiz ve savunmasina katki sag-
lamasi beklenmektedir.

Bu kitap serimizin ikinci cildinde, 15 farkli b6liim sunulmustur.
Siber giivenligin farkli agilardan irdelendigi bu ciltte; siber giiven-
ligin kapsami ve boyutu, yapilan saldirilarin tiirleri, alinabilecek
onlemler, karsilagilan yeni riskler ve problemlere yer verilmis, kar-
silasilabilecek risklere dikkat ¢ekilmis ve sonugta alinmasi gereken
onlemler ve yapilmasi gerekenler 6zetlenmistir. Her bir boltim; iil-
kemizde bu alana katki saglayan, bu alanda egitim almis, tez ha-
zirlamis, calismalar yapmis degerli akademisyen, kamu ¢alisani
ve {ist diizey yoOneticiler tarafindan hazirlanmistir. Her bir boliim,
birbirinden bagimsiz olarak hazirlansa da konu biitiinliigii ve de-
vamliliginin saglanmasina miimkiin oldugunca dikkat edilmistir.
Her boliim editorler olarak tarafimizdan degerlendirilmis, yazarla-
ra konu igerigi ve basliklarla ilgili olarak Snerilerde bulunulmus,
diizeltmeler yapilmasi istenilmis ve sonugcta yapilan degisiklikler
dikkate alinarak bu kitap hazirlanmistir. Kitapta yazilan boliimler
tekrar tekrar kontrol edilmis, yapilan calismalar ise her boliimiin
sonunda boliim yazarlari tarafindan degerlendirilmistir.

Bu kitabin, siber giivenlik ve savunma konusunda yapilacak ¢alis-
malara 151k tutmasi, yeni ¢alismalarin yapilmasina katki saglamasi,
bu konuda yapilacak olan igbirliklerini gelistirmesi, bu konunun
boyutunun ve kapsaminin daha iyi anlagilmasina katki saglamasi
ve en Onemlisi ise bilgi giivenligi ve siber giivenlik alaninda duyu-
lan ihtiyac1 bir nebze de olsa karsilamasi, agik kaynak olarak su-
nulmasi ile de kaynaklara erisimi kolaylastiric1 bir bagvuru kitab1
serisi olmasi beklenmektedir. Bu eser serisi acik kaynak olarak,
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Bilgi Giivenligi Dernegi internet sayfasinda (www.bilgiguvenligi.
org.tr) yayimlanmaktadir.

Kitap boliim yazarlarimiz; alan uzmanliklarina gore her bir boliimii
hazirlamislar, kisisel bilgi birikimlerini hazirladiklar1 boliimlerde
sunmuslar, eserlerinin agik kaynak olarak yayimlanmasini kabul
etmisler ve bu kitabin basimi1 ve dagitimu ile ilgili olarak herhangi
bir telif hakki talep etmemislerdir. Yazarlarimiza, bu kitap serisinin
editorleri olarak ¢ok 6zel tesekkiirlerimizi ve siikranlarimizi suna-
r1z.

Kitabin titizlikle hazirlanmasinda, kontroliinde ve basilmasinda
basta yazarlarimiz olmak iizere emegi gecen tiim paydaslarimiza,
kitap serisi fikrimizi hayata geciren Bilgi Giivenligi Dernegi Yone-
tim Kuruluna tesekkiirlerimizi sunariz.

Prof. Dr. Seref SAGIROGLU

BGD Kurucu Uyesi ve II. Bagkam

Gazi Universitesi MF Bilgisayar Miihendisligi Boliim Bagkani
FutureTech Genel Miidiirii

Mustafa SENOL
BGD Disiplin Kurulu Uyesi
HAVELSAN Yo6netim Kurulu Bagkan Vekili

15






BiLGI GUVENLIGI DERNEGI’NDEN

Bilgi Giivenligi Dernegi (BGD); 22 Temmuz 2007 tarihinde, Bil-
gi Giivenligi ve Siber Giivenlik alaninda toplumun her kesiminde
bilgi ve biling diizeyini arttirmak, bu konu ile ilgili teknolojik ge-
lismeleri izlemek, yerli ve milli teknolojilerin gelistirilmesine katki
saglamak; bireysel, kurumsal ve ulusal diizeydeki riskler konusun-
da farkindalik olusturmak ve kamu-sektor-tiniversite isbirliklerini
gelistirmek amaci ile kurulmustur.

BGD’nin vizyonu; “bilgi giivenligi alaninda ulusal ve uluslararasi
diizeyde tarafsiz, giivenilir ve etkin bir ulusal sivil toplum kurulusu
olmaktir.” BGD vizyonu dogrultusunda; tiim paydaslarla isbirligi
yaparak mevzuatin olusturulmasinda ve gelistirilmesinde aktif rol
almakta, gerceklestirdigi konferans, sempozyum, calistay ve egi-
timler, yayimladig1 rapor ve yazilar ile farkindaligin olusmasina ve
bunun davranisa dontistiiriilmesine katkilar saglamaktadir.

Dernegimiz bu kapsamda; “Ulusal Siber Giivenlik Strateji Belgesi”
ve “Ulusal Siber Giivenlik Eylem Plan1” hazirlanmasina onciiliik et-
mis, hazirladig taslak metinler kabul gormiis ve sonugta tilkemizin
siber giivenlik stratejisi ve eylem planlarmnin gecikmeden yayimla-
nasina katki saglamistir. Ayni zamanda; bu alanda nitelikli insan
kaynag yetistirilmesi, mesleki yeterliliklerin belirlenmesi, kamu-
endiistri-liniversite igbirliklerinin gelistirilmesi, kiimelenme calis-
malarmin baglamas: gibi 6nemli politika ve stratejilerin olusturul-
masinda etkin rol iistlenmektedir.

BGD, “Uluslararasi Bilgi Giivenligi ve Kriptoloji Konferans1”, “Ulu-
sal Siber Giivenlik Stratejisi Calistay1”, “Veri Merkezleri ve Siber
Giivenlik Calistay1”, “Siber Giivenlik Hukuku Calistay1”, “Mobil
Diinyada Cocuk ve Genglerin Giivenligi Sempozyumu”, “IPv6 Kon-
ferans1”, “Kritik Enerji Altyapilarinin Korunmasi Sempozyumu”,
“Ulusal Siber Teror Konferans1”, “Siber Giivenlik Yaz Kamp1” gibi

17



18

SEREF SAGIROGLU - MUSTAFA SENOL

etkinlikleri diizenleyerek ve destekleyerek bilgi giivenligine ihtiyag
duyulan her alanda g¢alismalar yiirtitmiistiir. Cumhurbagkanlig;,
Milli Egitim Bakanlig1, Ulastirma ve Altyap1 Bakanligs, Bilgi Tekno-
lojileri ve Tletisim Kurumu, Sosyal Giivenlik Kurumu ve Universite-
ler gibi farkli paydaslar ile ¢alismalar yiiriitmektedir.

BGD, CyberMag Dergisi ile toplumun tiim kesimlerine ulasmaya
calismaktadir. 2019 yilinda 12'ncisini diizenleyecegimiz “Ulusla-
rarasi Bilgi Giivenligi ve Kriptoloji Konferans1” kisaca ISCTurkey
Konferansi olarak bilinen uluslararasi etkinlik ile kuruldugu giin-
den bu yana kamu kurumlari, 6zel sektor ve tiniversiteleri bir araya
getirmeyi basarmstir.

Bununla birlikte, bilgi giivenligi ve siber giivenlik alaninda ulusal
ve uluslararasi diizeyde tarafsiz, giivenilir ve etkin bir ulusal sivil
toplum kurulusu olan Bilgi Giivenligi Dernegi, biinyesinde olus-
turulan BGD Geng ile; bireysel, kurumsal, ulusal ve evrensel boyut-
larda bilgi ve iletisim giivenligi alaninda teknik, bilimsel, sosyal ve
kiiltiirel faaliyetler yiiriitmek, orta ve yiiksek 6grenim goren geng
iiyelerimizin mesleki gelisimini artirmak, siber giivenlik alaninda
farkindalik olusturmak, iilkemizin siber giivenlik uzman kaynagini
olusturmak icin genglerimizin bu alana ilgisini artirmak i¢in faaliyet
gostermektedir.

ISCTurkey etkinlikleri, Gazi Universitesi, Istanbul Teknik Univer-
sitesi ve Ortadogu Teknik Universtesi igbirligi ile diizenlenmekte,
Ulastirma ve Altyapr Bakanlig1 ile Bilgi Teknolojileri ve Iletisim
Kurumu tarafindan stirekli desteklenmektedir. Bu etkinlik, Avru-
pa Ag ve Bilgi Glivenligi Ajans1 (ENISA) tarafindan “Avrupa Siber
Giivenlik Ay1” platformu etkinliklerine dahil edilen ilk ve tek etkin-
liktir. Ayrica, diizenlendigi ilk yildan beri tilkemizin siber giivenlik
alanindaki bilimsel ve sektorel calismalarin paylasildigy, iniversite-
kamu-endiistri isbirliginin gelistirildigi, kamunun bilgilendirildigi,
paydaslarin egitildigi, tiim bilim insanlari, arastirmacilar ve sekto-
rel uygulayicilar arasinda bilgi alisverisinin saglandig: tilkemizde
bu alandaki en 6nemli etkinliktir.

Subat 2019'da yeni bir yonetim kuruluyla goreve baslayan BGD Yo6-
netimi, yapilan ¢alismalara yenilerinin eklenmesi, acik kaynak ola-
rak paylasilacak olan ¢alismalarin artmasi ve iilkemizin bu alanda
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ihtiya¢ duydugu Tiirkce kaynak ihtiyacina katkilar saglanmasini
desteklemektedir.

Bu kitabin hazirlanmasinda katki saglayan basta editorlerimize, hig
bir beklenti igerisinde olmadan bdliim yazan ve bunu kamuoyu ile
ticretsiz paylasilmas: konusunda destek veren saygideger yazarla-
rimiza, destekleyicimize ve bugiine kadar {ilke bilgi giivenligi ve
siber gilivenliginin gelisimine katki saglayan BGD yoneticilerimize
ve liyelerimize bu vesile ile siikranlarimi sunarim.

Bu kitap serisinin ikincisinin, tilkemiz siber giivenlik ve savunma
calismalarina katkilar saglamasi dilegiyle.

Ahmet Hamdi ATALAY
Bilgi Giivenligi Dernegi YK Bagkaru
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Giintimiizde siber giivenlik, besinci savas ortami olarak kabul edil-
menin Otesinde tiim tilkeler i¢in ulusal giivenligin ayrilmaz ve en
onemli bilegeni olarak degerlendirilmektedir.

Yerli, giivenilir, yenilik¢i ve yiiksek kaliteli Siber Giivenlik ¢oziimle-
ri gelistirerek {ilkemizin siber giivenliginin saglanmasinda ana un-
sur; uluslararas1 pazarlarda gticlii ve giivenilir Siber Giivenlik tek-
noloji ve hizmet saglayicisi olmak vizyonu ile calismalarini yiirtiten
HAVELSAN, iilkemizin siber uzayda giivenligini saglayacak bir
miitkemmeliyet merkezi olmak, tilkemizin yetenek ve kaynaklarmnin
etkin kullanilmasina onciiliik etmek adina var giiciiyle ¢calismalarini
stirdtirmektedir.

Bir Tirk Silahli Kuvvetlerini Gli¢lendirme Vakfi girketi olan
HAVELSAN tarafindan hayata gecirilen Siber Savunma Teknoloji
Merkezi catisi altinda siber giivenlik operasyon merkezi hizmetleri,
kurumsal siber giivenlik danmismanlik ve destek hizmetleri, giiven-
lik analiz ve test hizmetleri, siber giivenlik egitimleri ve yerli siber
giivenlik {irtinleri gelistirme faaliyetleri ytiriitiilmektedir.

Siber giivenlik alaninda iilkemizin nitelikli insan kaynagini artir-
mak i¢in Tiirkge kaynak ihtiyacinin en az bu alanda verilen egitim-
ler kadar degerli oldugunun bilincinde olan HAVELSAN, bu ihtiya-
a1 karsilamada katki saglayacak degerli bir yayin olarak gordiigii bu
kitab1 desteklemektedir.

Ahmet Hamdi ATALAY
HAVELSAN Genel Midiiri
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